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INVASORES TRABALHAM 24/7 O

SEM APOIO PROFISSIONAL, E PRATICAMENTE ’n'
IMPOSSIVEL CONTER OS ATAQUES

Todos os dias somos testemunhas de ataques cibernéticos sofridos
por empresas de diferentes portes. Geralmente, os casos das
grandes marcas ganham mais notoriedade por envolverem a
vulnerabilidade de sistemas sofisticados de seguranca.

Segundo dados apresentados pela CrowdStrike, os dltimos anos
tém sido um alerta: nao existe segmento ou pais seguro. Por
exemplo, 60% das pequenas e médias empresas sofreram pelo
menos um ataque cibernético, tornando-se vitimas comuns de
incidentes desse tipo.

Os principais golpes implicam no roubo de senhas corporativas,
ataques via internet e na invasao da rede que explora o trabalho
remoto.

Antes uma opcao, a ciberseguranca se tornou um caminho critico
para as empresas evitarem prejuizos milionarios.

A sua empresa esta preparada para esta dura realidade?

ASSISTA AO VIDEO E CONHECA A ALERTA SECURITY
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https://www.youtube.com/watch?v=Z3howAYTw5k
https://www.crowdstrike.com/solutions/small-business/

O BRASIL E VITIMA DE MAIS DE 1.300 ATAQUES CIBERNETICOS

*POR MINUTO

UMA HORA ELAS VAO BATER NA SUA PORTA OU, SIMPLESMENTE, ENTRAR SEM PERMISSAO

*Fonte: Panorama de Ameacas para América Latina 2024
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Até pouco tempo atras, produzir mais, vender mais e conquistar novos clientes

era o ciclo normal de qualquer negdcio de pequeno e médio porte. No entanto,
isso estd ameacado por questdes de seguranca digital.

Sim, aquele faturamento conquistado com muito sacrificio para melhorar o
fluxo de caixa, realizar investimentos e gerar novos produtos e servicos est3
bem perto de ser subtraido do negécio. Op¢ées ndo faltam. Confira algumas
delas:

Port Scanning Attack - malware que aproveita uma vulnerabilidade no
sistema para fazer uma busca no servidor, visando uma brecha de sequranca.
Uma vez que ele encontra, rouba informacdes e dados com o objetivo de
danificar o sistema ou sequestrar os dados.

Ransomware - bloqueia o0 acesso a todos os arquivos do servidor atacado.
Os hackers sé liberam novamente o acesso apds o pagamento do valor de
resgate, normalmente cobrado em bitcoins, determinado pelo sequestrador.

Cavalode Troia - malware popularque sé funciona com “autoriza¢ao”
do usudrio. Basta que a pessoa execute algum anexo de e-mail de
remetente suspeito ou desconhecido, ou entdo, faga um download
suspeito, contendo o virus camuflado, e pronto: o Cavalo de Troia est3
instalado. Com isso, os hackers podem roubar informacdes pessoais
e interromper fungbes no computador.

Phishing - ataque cibernético no qual os hackers levam os usuadrios a
entregarem informacdes sigilosas, incluindo senhas, dados bancarios
e CPF. Via de regra, este tipo de cibercrime direciona o usuario para
um site idéntico ao verdadeiro de uma agéncia bancaria, por exemplo.
Assim, nessa pagina falsa, que funciona como uma “isca”, os hackers
“pescam” os dados dos usuarios. Esse € um dos ataques cibernéticos
mais populares.

Zero Day - ciberataque que busca falhas de sequranca em programas
ou aplicativos recém-lancados, explorando brechas e bugs antes
da correcdo. E um ataque menos comum, mas os desenvolvedores
costumam se deparar com esse tipo de ameaca cibernética.
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https://www.cnnbrasil.com.br/economia/negocios/brasil-e-vice-campeao-em-ataques-ciberneticos-com-1-379-golpes-por-minuto-aponta-estudo/

POR QUE AS EMPRESAS BRASILEIRAS SEGUEM [LTXT.X T X[ T« T:]le] QUANDO
O ASSUNTO E CIBERSEGURANCA?

O FATURAMENTO TEM DESTINO CERTO PARA ALGUNS NEGOCIOS E, POR VEZES,
A SEGURANCA DIGITAL NAO E PRIORIZADA NO ORCAMENTO

Entendemos, sim, a dificuldade em priorizar um pouco do orcamento para
a seguranca digital. As empresas de servicos e a industria possuem varios
investimentos que exigem grande atencdo por parte dos empreendedores
e gestores. Afinal, em tempos dificeis, ndo estd sobrando recursos para
ninguém, n3o € mesmo?

Mas, por outro lado, ndo da mais para viver num cendrio com pouco ou nenhum
nivel de sequranca e prote¢do. Seria como ter uma bela casa e ndo ter muros
ou portdes robustos, além de alarmes basicos para evitar invasoes, correto?

Pensar na sequranca digital do negdcio é algo que tira a tranquilidade. Porisso
criamos um material que traz essa reflexao buscando sempre proporcionar
uma certa tranquilidade.

Vamos |3, entao!
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DICA 1: COMECE PELA POLITICA DE SEGURANCA CIBERNETICA
ESTE E O BASICO DO BASICO. IMPORTANTE E TER UM OLHAR

GERAL, ANTES DE PRIORIZAR

AN

O primeiro investimento em sequranca digital deve comecar pela definicao
da politica cibernética. A principio parece complexo, mas nao é.

As politicas de ciberseguranca da sua empresa devem ser criadas e
implementadas para proteger seus ativos e dados, e essas politicas devem
ser revisadas regularmente para garantir que estejam em conformidade

com os principais frameworks de seguranca.

Uma boa politica deve conter uma definicao clara de
responsabilidades, e esses s3ao os principais itens que devem
estar nas suas politicas de ciberseguranca:

1.

2.

Criptografia de dados;

Rede wi-fi sequra;

. Controle de acesso as redes e sistemas;
. Gerenciamento de incidentes de seguranca;

. Treinamento de ciberseguranca para funcionarios.

Segundo o Relatério Semestral de Ameacas Cibernéticas da
Sonicwall 2024, no ultimo semestre os casos de ransomware

registrados tiveram um aumento de 51% s6 na América Latina.

VEJA EM NOSSO BLOG: ALEM DAS MULTAS - O VALOR REAL DE ESTAR EM

CONFORMIDADE COM AS NORMAS DE SEGURANCA CIBERNETICA
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https://drive.google.com/file/d/1yiSmMsEDVdMK7kaFlC2j2Ja_zcsuqlqj/view?usp=sharing
https://www.alertasecurity.com.br/contato/
https://www.sonicwall.com/medialibrary/pt/white-paper/mid-year-2024-cyber-threat-report.pdf
https://www.sonicwall.com/medialibrary/pt/white-paper/mid-year-2024-cyber-threat-report.pdf
https://www.sonicwall.com/medialibrary/pt/white-paper/mid-year-2024-cyber-threat-report.pdf
https://www.alertasecurity.com.br/o-valor-de-estar-em-conformidade-com-as-normas-de-seguranca-cibernetica/
https://www.alertasecurity.com.br/o-valor-de-estar-em-conformidade-com-as-normas-de-seguranca-cibernetica/

DICA 2: TESTE SUAS VULNERABILIDADES
QUAL O GRAU DE VULNERABILIDADE DO SEU NEGOCIO?

A

A execucdo de testes de vulnerabilidade e resiliéncia em riscos cibernéticos é
um bom comeco para verificar, no momento zero, quais sao as fragilidades e
fortalezas de sua infraestrutura. Ou seja, se existir algum problema, vocé j3
sabe como reduzir o risco no curto prazo, nao € mesmo?

Emtermosdesequrancadainformacdo,umavulnerabilidade éumafragilidade
encontrada em um ativo ou em um controle e que pode ser explorada por
UMa OU Mais ameagas, 0 que se torna um risco de segurancga.

Uma forma de proteger as informacgdes é através da identificacado, avaliacao,

priorizacao e corregao das deficiéncias identificadas nos ativos. , \
79% das empresas afirmam ter um plano de resposta a um

Esta atividade é conhecida como Vulnerability Assessment e visa encontrar possivel atague cibernético, mas apenas um terco fez algum

as fragilidades nas plataformas de software ou hardware para resolver as tipo de teste preventivo. (DataFolha, 2024)

falhas, antes que elas possam gerar um impacto negativo. \ /

SAIBA MAIS SOBRE A SOLUCAO FORTIFYDATA E COMO ELA PODE TE
AJUDAR NO CONTROLE DAS VULNERABILIDADES
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https://www.mastercard.com/news/latin-america/pt-br/noticias/comunicados-de-imprensa/pr-pt/2024/fevereiro/64-das-empresas-brasileiras-sao-alvos-de-fraudes-e-ataques-digitais-com-alta-ou-media-frequencia-revela-estudo-da-mastercard/
https://www.alertasecurity.com.br/wp-content/uploads/2024/01/Visao-geral-FortifyData.pdf
https://www.alertasecurity.com.br/wp-content/uploads/2024/01/Visao-geral-FortifyData.pdf

DICA 3: CRIE UMA CONEXAO/REDE SEGURA
ESTA INICIATIVA AUMENTA A SEGURAN(;A DA SUA EMPRESA

Existem alguns recursos que aumentam a seguranca das informacdes na sua
empresa e que ndo sao complexos de serem implementados.

Um deles é adocao de uma conexao e rede seguras. Uma rede interna criada
para a sua empresa. Ela pode ser criada usando Firewalls NGFW e outras
ferramentas de ciberseguranca.

A conexao segura é importante pois impede que pessoas nao autorizadas
acessem a rede de informacdes, além de impedir que os ataques cibernéticos
sejam direcionados a sua empresa.

Para criar uma conexao/rede segura, basta:

1. Utilizar um firewall de altima geracao - NGFW;

2.Criar usuarios nominados, para navegacao e acesso a rede da empresa; Nos queremos atuar como uma extensao da sua equipe
3. Segmentar a rede da empresa. interna de T.l. Veja como podemos fazer isso clicando aqui.

4. 0 Firewall deve efetuar analise de pacotes criptografados. (DPI SSL)
5. O Firewall deve possuir feature para andlise e teste de arquivos

desconhecidos. (Sandbox). Esta em divida sobre qual Firewall é o correto para vocé?
6. Man.t?r.u.m software d.e relatorios para analise do trafego em tempo
real (visibilidade do ambiente)
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https://drive.google.com/file/d/1yiSmMsEDVdMK7kaFlC2j2Ja_zcsuqlqj/view?usp=sharing
https://www.sonicwall.com/medialibrary/pt/ebook/ebook-11-coisas-uteis-que-seu-firewall-deveria-fazer.pdf
https://www.alertasecurity.com.br/wp-content/uploads/2023/12/MateriaisAlerta-Firewall-Gerenciado.pdf

DICA 4: FACA O INVENTARIO DE ATIVOS E MONITORE 24/7 SUA REDE
E IMPORTANTE A EMPRESA SABER SEUS PONTOS CRITICOS E MONITORA-LOS

Quando a rede é monitorada, os responsaveis pelos processos de
= T.l. sao informados, rapidamente, sobre possiveis falhas, fazendo
- Q com que a equipe esteja sempre atenta ao desempenho da rede,

atuando de forma agil, mesmo remotamente.

A importancia do monitoramento de redes: O software de monitoramento de
redes tem um papel importante na sustentacao dos negdcios. No entanto,
muitas empresas buscam essa solucao apenas apds o incidente. Quando usada
corretamente, ela permite: (1) Manter a disponibilidade; (2) Manter a
performance; (3) Coletar dados para auxiliar na tomada de decisdes.

Contar com o suporte de uma equipe especializada de NSOCs
(Network Security Operations Centers), proporciona grandes

beneficios.

4 N
Apenas 52% das empresas brasileiras adotaram algum
software para monitorar, detectar e prevenir incidentes de

seguranc¢a (Pesquisa online da Pollfish Inc.).
\, J

Esta em duvida sobre qual solucao de monitoramento é a correta
para vocé?

« Asolucdo ZABBIX ARGOS faz o monitoramento continuo e proativo
para antecipar e solucionar problemas antes que estes causem danos
ou paradas na operacao;

» A solugao de monitoramento bem implantada reduz custos de Tl e
infraestrutura.

SAIBA COMO DECIDIR

( VOLTAR AO iNDICE }



https://cryptoid.com.br/criptografia-identificacao-digital-id-biometria/seguranca-cibernetica-pesquisa-mostra-que-apenas-34-das-empresas-brasileiras-estao-bem-preparadas-para-incidentes-de-seguranca/
https://www.alertasecurity.com.br/wp-content/uploads/2024/01/Infografico-monitoramento-zabbix.pdf
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DICA 5: CONSCIENTIZE SUA EQUIPE DE COLABORADORES
A SEGURANCA FAZ PARTE DE UMA NOVA CULTURA NA EMPRESA

o
®®®

e

E preciso conscientizar cada colaborador sobre os riscos e as formas de
protecao. Cada departamento deve receber um tipo de treinamento, alinhado
com o nivel de responsabilidade e conhecimento. A equipe também precisa ser
incentivada a relatar incidentes e até mesmo suspeitas.

Pensando nisso, a Alerta Security esta trazendo para os seus clientes a
plataforma Hacker Rangers, que visa promover a cultura de ciberseguranca
corporativa através da gamificacdo, abordando temas relacionados a
seguranca de dados tanto no ambiente da empresa quanto em home office.

A solucao apresenta a nova legislacao e suas exigéncias de forma simples e
clara, apoiada por exemplos e situacdes comuns a rotina de trabalho dos
colaboradores, usando videos, textos e questionarios em um ambiente online
descontraido.

A Plataforma Hacker Rangers conta com mais de 400 minicursos, atendendo
mais de 300 empresas, que ja aprenderam a adotar habitos seguros de
protecao de dados.

Venca a guerra contra o cibercrime com

CONSCIENTIZACAO EM
CIBERSEGURANCA

100% GAMIFICADA

e N
Vocé sabia? Mais de 80% dos ataques/incidentes de

seguranca sao originados por falha humana dos usuarios e
colaboradores internos. (Leia a matéria completa em nosso
blog clicando aqui)

TESTE GRATIS A SOLUCAO HACKER RANGERS POR 15 DIAS

( VOLTAR AO iNDICE }



https://cryptoid.com.br/pesquisas-seguranca-da-informacao-e-ciberseguranca/42-dos-profissionais-brasileiros-admitem-que-nao-melhoraram-suas-praticas-de-seguranca-digital/
https://www.alertasecurity.com.br/contato/
https://www.alertasecurity.com.br/como-implementar-uma-cultura-de-ciberseguranca-na-sua-empresa/
https://docs.google.com/forms/d/e/1FAIpQLSdxkxQRBYhRYTnh9vWxfoI4J4gHtIULYbWlK7zKzwr9c-zHxQ/viewform?usp=sf_link
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NOS ESTAMOS PREPARADOS
PARA PROTEGER O SEU NEGOCIO

v B & & &

Protecdo de Monitoramento Acesso Remoto Estratégia em Centro de
dados de T.I. Seguro Defesa Cibernética  Operagoes NSOC
Conclusao

Os gestores de Tl concluiram que o custo mensal para manter uma equipe
interna de Analistas de Tl com alguma especializacdo em Seguranca da
Informac3do é muito alto. Além da necessidade de investimentos continuados
em treinamentos, capacitagdo, certificacdo de fabricantes e altos salarios, os
colaboradores precisam executar varias tarefas tediosas ao mesmo tempo, e
3 empresa precisa lidar com o risco de mudangas e os custos da rotatividade

de pessoal.

No centro disso tudo, um bom fornecedor pode unificar e facilitar todas estas
rotinas remotamente, contribuindo para aumentar significativamente o nivel
de seguranca do seu ambiente corporativo.

AGENDE UM DIAGNOSTICO GRATUITO

E] + de 20 anos de mercado
000 Desde 2004

Colaboradores treinados
98% e certificados

@ + de 150 clientes gerenciados
Via S-NOC 24/7 proprio
/ﬁm’ + de 1800 projetos

Implantados

Escritorios em Sao Paulo
N > Santa Catarina e Orlando/EUA

Nota 10 em atendimento

Apds a pesquisa de Net Promoter Score (NPS), o
atendimento da Alerta obteve nota maxima e comprovou
sua exceléncia e comprometimento (leia mais).

A Alerta Security Solutions & um provedor de servicos gerenciados de
seguranca e monitoramento remoto, atuando no modelo Managed
Security Services - MSS, que vai além da venda de ferramentas
operacionais ou dispositivos de seguranca pontuais. Nossas solucoes
sao oferecidas 100% em formato de assinatura mensal no modelo
SaaSs.

( VOLTAR AO iNDICE )



https://www.alertasecurity.com.br/contato/
https://www.alertasecurity.com.br/clientes-satisfeitos-alerta-security-tem-nps-10/

VEJA O QUE DIZEM NOSSOS CLIENTES:

‘A implementacdo das solugbes de Firewall de dltima geracdo (NGFW)
aumentou significativamente a seguran¢a do ambiente corporativo.
Nossa empresa se sente muito confortavel com o suporte continuado
24/7 fornecido pela ALERTA SECURITY, temos apoio com orientagcdo
profissional para planejamento de novas tecnologias e novos projetos.”

Christian Mineff

Gerente de Infraestrutura de TI — UNIVERSIDADE BRASIL —/

Cliente desde 2014

“Nossa empresa se sente muito confortdvel com a ALERTA SECURITY.
Do suporte remoto especializado 24/7 com enfoque na Seguranc¢a da
Informagdo ao apoio no planejamento de novas tecnologias e novos
projetos, estamos tomando decisées mais sequras e com orientagdo
profissional.”

Jonatas Gaudéncia

Coordenador de TI - NOVAQUEST —
Cliente desde 2013

“A medida que expandimos nossas filiais remotas, administrar as rotinas
do ambiente de Firewall estava se tornando mais trabalhoso. A nossa
equipe interna de T| precisava contar com apoio de especialistas 24/7
proximos e 3dgeis para fornecer Suporte Mensal, acompanhamento e
analise de atividades suspeitas.”

José Ricardo Garcia
Coordenador de Tl - TBFORTE —

Cliente desde 2010

“A aquisicdo e implementacdo das solucbes de Firewall de Oltima
geracdo (NGFW)melhorou significativamente a sequran¢a do ambiente
corporativo. A ALERTA SECURITY tem contribuido de forma efetiva
e muito profissional no planejamento de novas tecnologias e novos
projetos na drea de sequrang¢a da informacgao.”

Rodrigo Monteiro

Gerente de Tl — SETIS AUTOMACAOQ —/
Cliente desde 2011

( VOLTAR AO iNDICE )
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https://www.linkedin.com/company/alerta-security-solutions/
https://www.alertasecurity.com.br/
https://youtu.be/Z3howAYTw5k

