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NovaQuest adota SonicWall para
proteger dados financeiros

Atuando em um ambiente critico com informacdes sensiveis
relacionadas a cobranca de devedores inadimplentes, o contact center
NovaQuest escolheu a inteligéncia SonicWall para proteger os servigos
prestados a bancos.

Necessidades do negdcio
® A NovaQuest precisava de um sistema a prova de vazamentos para proteger
os servigos prestados aos grandes bancos e instituigdes financeiras. A
operacao de cobranca é critica e a terceirizacdo da érea exige que a empresa

contratada siga os mesmos pardmetros da seguranga interna dos clientes. O
Nosso maior cliente é o seu

SECURITY

“A operacao de cobranga é critica

para os bancos e a terceirizagao da
drea exige da NovaQuest os mesmos
pardmetros da seguranga do mercado
financeiro. A inteligéncia SonicWall
nos apoia no cumprimento de
regulamentacées como a LGPD (Lei
Geral de Protecio de Dados), GDPR
(General Data Protection Regulation) e
Lei Sarbanes-Oxley (SOX)

PERFIL DO CLIENTE

Organizacgéo: NovaQuest

Inddstria: Servigos
Pais: Brasil

Usudrios derede: 1.000

Website: www.novaquest.com.br
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ALERTA

DPO da NovaQuest é Jonatas Braga Gaudéncio, que propde as
recomendacdes de seguranca — a partir dai, as fun¢des sado atribuidas ao time
de suporte.

Outra demanda era obter uma ampla visdo do ambiente em todas as posi¢cdes
de atendimento para a monitoragao da qualidade do servico, além de contar
com alta disponibilidade dos sistemas.

Com 90% de colaboradoras mulheres, a empresa queria uma conexao segura
para as profissionais que, por problemas de saude ou outras questdes
pessoais, precisam realizar home office.

Solucédo

A NovaQuest contratou a inteligéncia SonicWall em forma de servicgo junto

a Alerta Security, MSSP que integra o canal de parceiros da empresa no
Brasil. Atuando como co-gestores do ambiente SonicWall em operagéo na
NovaQuest, os profissionais da Alerta Security oferecem servigos de suporte,
monitoragéo e consultoria em cybersecurity para a empresa.

Hoje, a NovaQuest conta com o firewall NSa Gen7 em formato de alta
disponibilidade (HA) com o dispositivo implementado na matriz e na

filial da empresa. Caso um equipamento falhe, outro entra em operagao
imediatamente. Um dos recursos estratégicos séo as VPNs para a conexao
segura entre a NovaQuest e os diversos clientes. A conex&do segura com
colaboradores em trabalho remoto é garantida pelo SMA 8200 V.

O contact center adotou o modelo Zero Trust Network Access (ZTNA). A
inteligéncia SonicWall busca minimizar o risco de violagdes de seguranca
tratando todas as conexdes como nado confiaveis até que sejam
verificadas e validadas.

Beneficios Solucdes Utilizadas

* Monitoramento da * Hardware: Familia de firewalls
qualidade do servigo SonicWall NSa Gen7 em HA (alta

* Alinhamento com as disponibilidade)

regulamentag¢des LGPD, GDPR e * Software: SonicWall SMA 8200V
Lei Sarbanes-Oxley

¢ Conceito Zero Trust Network

* Protecdo dos acessos remotos
realizados por VPN
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