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O Relatério Global de Ameagas da CrowdStrike é conhecido em todo
o setor de ciberseguranga por sua pesquisa confidvel e abrangente
sobre o cenario moderno de ameagas. Ele contém os detalhes dos
principais eventos e tendéncias que moldaram 2023, os adversarios
que impulsionaram as atividades do ano, as principais orientagdes para »
organizagdes que lutam contra adversarios modernos e uma olhada nos i
eventos que estamos prevendo no préximo ano.

Para derrotar os adversarios de hoje, vocé deve primeiro saber o que
estd enfrentando. A ciberseguranga estd mudando constantemente

a medida que as inovagdes tecnoldgicas revolucionam os setores e

os adversarios mudam suas técnicas para se tornarem mais rapidos,
sigilosos e eficazes. O Relatério Global de Ameagas 2024 da CrowdStrike
faz uma retrospectiva de 2023 para que as organizagdes possam se
preparar para o proximo ano. Aprender os detalhes de eventos passados
pode ajudar a entender melhor o que os adversarios buscam, quem séo
seus alvos e como trabalham.

Em 2023, o CrowdStrike Falcon@ Intelligence e o CrowdStrike® Falcon
OverWatch@® se fundiram para se tornar o CrowdStrike Counter Adversary
Operations (CAO), que combina o poder da inteligéncia de ameagas

com a velocidade de equipes de investigagao dedicadas e trilhdes de
eventos de telemetria da plataforma CrowdStrike Falcon® nativa da IA. O
Relatério Global de Ameagas deste ano foi desenvolvido com base nas
observagdes em primeira mao dessa equipe de elite.

Este resumo é uma visdo geral das principais descobertas do relatério,
que detalham informagdes importantes sobre o que as equipes de
seguranga precisam saber — e fazer — em um cenario de ameagas cada
vez mais complexo.
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Visao .
eral do cenario
e ameagas

+34

BYLTYH
34 novos adversarios rastreados pela Casos com conhecimento de
CrowdStrike, elevando o total para 232 nuvem aumentaram 110% em
relagdo ao ano anterior
D
D
As intrusdes no ambiente de nuvem Aumento anual de 76% nas vitimas
aumentaram 75% em relacao ao ano citadas em website de vazamento de
anterior dados para e-crime

84% das intrus6es com conhecimento de nuvem
atribuidas pelo adversario priorizavam e-crime
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Os adversarios estdao ganhando velocidade: o tempo médio de comprometimento do e-crime em
2023 foi de 62 minutos, e o tempo de comprometimento mais rapido registrado foi de 2 minutos e 7
segundos. Em um ataque tipico observado pela CrowdStrike, mais de 88% do tempo de ataque foi
dedicado a obter acesso inicial — e os adversarios estdo trabalhando para reduzir isso. Depois de
conseguir acesso, foram necessarios apenas 31 segundos para que um ator de ameagas langasse uma
ferramenta de descoberta inicial.

As intrusdes interativas estdo aumentando rapidamente: as atividades com acesso interativo
aumentaram 60% em 2023 em comparagao com 2022. No segundo semestre de 2023, o aumento
passou para 73% em comparagdo com o mesmo periodo do ano anterior. Trés quartos dos ataques
para obter acesso inicial estavam livres de malware, contra 71% em 2022, ressaltando a mudanga dos
adversarios para técnicas mais rapidas e eficazes.

A nuvem é um campo de batalha em constante evolugao: a medida que as organizagées transferem suas
operagdes para a nuvem, os adversarios continuam desenvolvendo sua expertise em nuvem. As intrusdes
na nuvem aumentaram 75% em 2023, e 0s casos com conhecimento de nuvem aumentaram em 110%.

Extorsao por roubo de dados ajuda na monetizagao: a CrowdStrike observou um aumento de 76% no
numero de vitimas citadas em website de vazamento de dados dedicados a Big Game Hunting (BGH),
demonstrando o status de BGH como a ameaga eletrénica mais significativa para organizagdes que
abrangem regides e setores.
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Ataque de Insere um Injeta duas Insere Execugdo da Abre o Alerta do Adversario
forgabruta arquivolegitimo ferramentas Ransomware — ferramenta de painel Falcon sai
QUARENTENA ATIVADA de Nuncaoexecuta descoberta de controle Adversary
POLITICA DE GRAVAGAO
DESATIVADA ¢ descoberta blOOIueada OverWatch
O OO0 ©-
.. \
Adversario 31 SEGUNDOS 2 MINUTOS 2 MINUTOS 4 MINUTOS 15 MINUTOS
55 SEGUNDOS 57 SEGUNDOS 38 SEGUNDOS
Ganha credenciais
legitimas % f
I 9 . Intrusao de login N Ataque interrompido:
comeca > OVERWATCH IDENTIFICA POSSIVEL FORGA BRUTA
39 MINUTOS

> OVERWATCH IDENTIFICA ARQUIVOS SUSPEITOS

> 0 SENSOR FALCON BLOQUEIA E COLOCA EM QUARENTENA
A FERRAMENTA DE DESCOBERTA

Resposta do Falcon Adversary
OverWatch:

> REDE HOST ISOLADA

> REDEFINIGAO DE SENHA

que quatro arquivos fossem gravados em disco. O adversario executou uma

ferramenta legitima para obter informagdes do sistema para reconhecimento DE MALWARE
e, depois, inseriu mais trés arquivos, incluindo um ransomware, no sistema.

Eles tentaram executar uma ferramenta de descoberta e reconhecimento de >>

rede para mapear as opgfes de movimento lateral, que foi imediatamente

bloqueada e colocada em quarentena pelo sensor Falcon. Isso fez com que 7 50/ 2@23
(o)

o adversario abrisse o painel de controle para entender qual ferramenta de

seguranga estava em uso. Quando identificaram a plataforma Falcon, nunca o
tentaram executar a segunda ferramenta de descoberta ou o ransomware 7 1/0
(que teria sido evitado e colocado em quarentena) e passaram para outra

vitima. Em minutos, o time de threat hunters CAO da CrowdStrike notificou o 6 20/ 2921
(o)

cliente, desligou a maquina e redefiniu a senha do usuario.

Em um ataque (mostrado na figura acima), a equipe de seguranga teve a
. « e x . . ATIVIDADE LIVRE
configuragdo de politica “quarentena na gravagado” desativada, permitindo

2022

. . . o
Quando ocorre um comprometimento inicial, sdo necessarios apenas alguns 5 1/0 2@2@
segundos para que os adversarios insiram ferramentas e/ou malware no
ambiente da vitima durante uma intrusdo interativa. No entanto, o ditado 4 GO/ 2@ 9
“tempo é dinheiro” vale para os adversarios. Mais de 88% do tempo de (o] 1

ataque foi dedicado a invadir e obter acesso inicial. Ao reduzir ou eliminar
esse tempo, os adversdrios liberam recursos para realizar mais ataques.



CROWDSTRIKE 7
RELATORIO GLOBAL DE AMEAGAS 2024

Principais
temas

Ataques baseados em identidade e engenharia social

Adversarios de varias regides e com diferentes motiva¢des continuam
usando técnicas de phishing para fazer spoofing de usuarios legitimos e
atacar contas validas, juntamente com outros dados de autenticagao e
identificacdo, para conduzir seus ataques.

> Além de roubar as credenciais da conta, o CrowdStrike CAO observou
adversarios atacando chaves e segredos de API, cookies e tokens de
sessdo, senhas Unicas e tiquetes Kerberos ao longo de 2023.

> Esses ataques sd0 comuns entre adversarios transnacionais e
atores do e-crime. Para estados nacionais, a FANCY BEAR realizou
campanhas regulares de coleta de credenciais ao longo de 2023. Em
campanhas de phishing com credenciais, ela desenvolveu um kit de
ferramentas personalizado para capturar credenciais de usudrios do
Yahoo! Mail e ukr.net. A COZY BEAR realizou campanhas de phishing
com credenciais usando mensagens do Microsoft Teams para solicitar
tokens de autenticagdo multifatorial (MFA) para contas do Microsoft
365.

“

> Técnicas baseadas em identidade também sdo fundamentais paraa
estratégia da SCATTERED SPIDER: ao longo de 2023, esse adversario
realizou ataques sofisticados de engenharia social para acessar as

contas das vitimas.
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Os adversarios continuam desenvolvendo
conhecimento da nuvem

Conforme previsto, a nuvem continuou a ser um campo de batalha em
evolugdo para as atividades dos adversarios em 2023. O CrowdStrike CAO
observou um aumento de 110% nos casos envolvendo a huvem (em que 0s
adversarios sabiam da violagdo de um ambiente de nuvem e usaram esse
acesso para abusar do servigo em nuvem) e um aumento de 60% nos casos
independentes de nuvem. Os atores de ameagas envolvidos em casos
independentes da huvem ndo sabiam que haviam comprometido um ambiente
em nuvem ou ndo aproveitaram as funcionalidades especificas da nuvem.

P O SCATTERED SPIDER gerou predominantemente os aumentos em
atividades com conhecimento da nuvem ao longo de 2023,
representando 29% do total de casos. O adversario demonstrou uma
estratégia comercial progressiva e sofisticada em ambientes de nuvem
direcionados para manter a persisténcia, obter credenciais, fazer
movimentos laterais e exfiltrar dados.

P Os adversarios de e-crime foram especialmente ativos no ataque a
ambientes de nuvem: 84% das intrusdes com conhecimento de nuvem
atribuidas a adversarios foram conduzidas por provaveis atores do
e-crime.

P A preferéncia dos adversarios por técnicas baseadas em identidade é
evidente em seus ataques com foco na nuvem. Eles geralmente usam
credenciais validas para obter acesso inicial a ambientes em nuvem e
ganhar persisténcia no nivel da identidade para, depois, aumentar os
privilégios ao conseguir acesso a identidades adicionais.

INCIDENTES NA NUVEM
COM CONHECIMENTO . INDEPENDENTE
DE NUVEM DA NUVEM

+75%

INTRUSOES NA NUVEM

2021 2022 20823

0S ATORES ESTAO CIENTES DE QUE OBTIVERAM ACESSO EM
UM AMBIENTE DE NUVEM DE PROPRIEDADE DA VITIMA E
USAM ESSE ACESSO PARA ABUSAR DO SERVIGO DA VITIMA

CASOS 0S ATORES TAMBEM NAO SABIAM QUE TINHAM
VO <10 ) QRIOITE =N 20T COMPRONETIDO UM AMBIENTE DE NUVEM OU NAO
(]
NUVEM APROVEITARAM 0S RECURSOS DA NUVEM
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Exploragao de relacionamento com terceiros

Os atores de intrusao direcionada tentaram consistentemente explorar
relacionamentos confidveis para obter acesso inicial as organizagdes
ao longo de 2023. Esse tipo de ataque aproveita as relagdes entre
fabricante e cliente para implementar ferramentas mal-intencionadas
usando duas técnicas principais: uma que envolve comprometer

a cadeia de suprimentos de software usando software confidvel

para distribuir ferramentas mal-intencionadas, e outra que envolve
aproveitar o acesso aos fabricantes que prestam servigos de TI.

P Os adversarios que buscam relacionamentos com terceiros s&o
motivados pelo possivel retorno do investimento: uma organizagéo
comprometida pode levar a centenas ou milhares de alvos
subsequentes.

» Em 2023, o maior alvo dos adversarios da China-nexus eram
relacionamentos com terceiros para implementar implantes mal-
intencionados e ganhar acesso inicial. 0 JACKPOT PANDA e o
CASCADE PANDA exploraram consistentemente relacionamentos
confidveis por meio de comprometimentos na cadeia de
suprimento e ataques de atores paralelos ou intermediarios.

P A Coreia do Norte também demonstrou um interesse crescente
em explorar relacionamentos confidveis em 2023: a LABYRINTH
CHOLLIMA, em particular, abusou de uma relagdo confiavel entre
um fabricante de tecnologia e um cliente em trés casos no ano
passado.

Cenairio de vulnerabilidades:
exploragao “Under the Radar”

Os adversarios se adaptaram a visibilidade aprimorada dos sensores
tradicionais de detecgédo e resposta de endpoint (EDR) alterando
suas taticas de exploracdo para acesso inicial e movimento lateral.
Agora, eles tém como alvo a periferia da rede, em que a visibilidade
do defensor é reduzida pela possibilidade de os endpoints ndo terem
sensores EDR ou ndo poderem sustentar a implantacao de sensores.

» Os dispositivos de rede néo gerenciados, principalmente os
dispositivos de gateway de borda, continuaram sendo o vetor de
acesso inicial mais observado para exploragao rotineira em 2023.

P Os atores de ameacas estao desenvolvendo exploits para produtos
em fim de vida util que ndo podem ser corrigidos e geralmente
nao permitem a implantagao de sensores modernos. Servidores
de sistema operacional incompativeis e dispositivos de gateway
legados oferecem acesso facil, até mesmo a familias de malware
mais antigas, o que causa infecgdes persistentes.
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Conflito Israel-Hamas 2023: operagdes cibernéticas
Foco na interrupgao e nainfluéncia

O CrowdStrike CAO acompanhou as operagoes cibernéticas continuas de
intrusdo direcionada e atores hacktivistas desde o inicio do conflito Israel-
Hamas de 2023. As atividades e as alegagdes dos dois tipos de atores de
ameagas se concentram principalmente em atacar a tecnologia operacional
ou outros sistemas importantes — que possam influenciar psicologicamente
as populagbes-alvo — e implementar limpadores destrutivos contra
entidades israelenses ou vinculadas a Israel.

P O CrowdStrike CAO rastreia varios adversarios associados ao
grupo militante do Hamas; no entanto, a atividade atribuida a esses
adversarios ndo pareceu apresentar conexdo com o conflito Israel-
Hamas até o momento. Provavelmente, isso se deve a indisponibilidade
de recursos ou a degradagao da infraestrutura de distribuigcao de
eletricidade e internet na zona de conflito.

P O RENEGADE JACKAL foi o adversario mais ativo do Hamas-nexus
ao longo de 2023. Os provaveis adversarios EXTREME JACKAL e
RENEGADE JACKAL, avaliados pelo CrowdStrike CAO, em Gaza,
demonstram apoio aos interesses estratégicos do Hamas.

P E quase certo que a atividade hacktivista continuara em ritmo acelerado
com as flutuagdes nos desenvolvimentos geopoliticos relacionados.
Essa avaliagao é feita com alta confianga com base nos padrdes de

atividade exibidos até o momento.

A medida que as organizagdes planejam possiveis ameagas em 2024,
dois fatores potenciais de disrupgdo emergem como principais: |A

generativa e elei¢bes governamentais globais em 2024.

Uso de IA generativa no cenario de ameacgas

A |A generativa democratizou massivamente a computacgéo para melhorar as
operagbes dos adversarios. Ela também pode reduzir a barreira de entrada
ao cendrio de ameagas para atores de ameagas menos sofisticados.

As duas principais areas de oportunidades de IA generativa dentro do
cenario de ameagas séo:

P Desenvolver e/ou executar operagdes de rede de computadores
(CNO) mal-intencionadas, incluindo desenvolvimento de ferramentas
e recursos, como scripts ou cédigos, que podem ser funcionalmente
mal-intencionados se usados corretamente

P Apoiar a eficiéncia e a eficacia das campanhas de engenharia social e
operagdes de informagéao (10)
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O CrowdStrike CAQO avalia que a |IA generativa provavelmente serd usada para ciberatividades em 2024, a

medida que continua ganhando popularidade. A equipe acompanharad como os agentes de ameagas usam

essa tecnologia e como esse uso difere dos aplicativos convencionais ao longo de 2024.

Eleicoes de 2024

Individuos de 55 paises representando mais de 42% da populagéo global participardo das elei¢cdes

presidenciais, parlamentares e/ou gerais. Isso inclui sete dos 10 paises mais populosos do mundo. As
eleicdes em dmbito nacional também ocorrerdo em paises ou grupos envolvidos ou préoximos a grandes

conflitos geopoliticos.

Historicamente, as atividades mal-intencionadas mais comuns direcionadas as elei¢des envolveram

I0s, provavelmente conduzidas por entidades vinculadas a estados contra cidad&dos de paises que

tém interesse geopolitico especifico no ator da ameaga, e um hacktivismo simples e de curta duragéo

(incluindo ataques de negagéo de servigo distribuido (DDoS) e desfiguragdes de websites) contra

entidades governamentais estaduais e locais. E altamente provavel que essa tendéncia continue em 2024.

Os paises de interesse envolvidos nos ciclos eleitorais provavelmente correrdo o risco de campanhas de

|0 sianificativas e lonaas das principais poténcias alobais.
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0] (ECX) rastreia a atividade — incluindo
o nimero de e-mails de spam observados e o custo médio de compra de
acesso a uma rede corporativa — em varios segmentos do ecossistema de
e-crime e calcula o nimero total de vitimas de ransomware observadas.

Até maio de 2023, o ECX exibiu tendéncias semelhantes as observadas

em 2022. No entanto, a partir de junho de 2023, o ECX cresceu
significativamente, com grandes picos entre junho e agosto. Os colaboradores
mais impactantes para esses picos incluiram a alta frequéncia de incidentes
de BGH e um aumento repentino nos ataques de DDoS observados.

O ECX subiu novamente em novembro de 2023, refletindo o0 aumento no Novas vulnerabilidades com
ndmero de e-mails de spam e o0 aumento do prego médio de loaders e pontuagio CVSS3 de 9/10
stealers.
2023 Valor do indice Incidentes de BGH envolvendo
do e-Crime = vazamentos de dados
B 2022
160

Custo médio do Loader

75

Custo médio do Crypter

56

/——\\ Custo médio do Stealer
25 __ A\

8 Demanda média
JAN  FEV  MAR APR MAIO JUN JUL AGO SET OUT  NOV  DEZ

de resgate
()
O ECX de 2023 acompanhou a maior atividade anual até o momento, '27A
representando o crescimento ano a ano do indice. Os e-mails de spam
provavelmente diminuiram em 2023, quando os adversarios procuraram Identificagdo de

outros meios de acesso inicial e depois que uma opera¢ao multinacional
encerrou o QakBot do MALLARD SPIDER.

e-mails de spam

15%
= (o]
Embora a demanda média de resgate tenha sido menor em 2023 do que
em 2022, isso provavelmente representa uma excegao no conjunto de v
dados, ndo uma visdo precisa do cendrio de ameagcas. Os pedidos de

resgate se mantiveram consistentemente altos durante esse periodo, mas a

capacidade de rastrear esses valores esta se tornando um desafio, pois os

atores de ameagas e as vitimas implementam medidas de privacidade mais

rigidas em relagdo as demandas e aos pagamentos dos pregos de resgate.
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Big Game Hunting

O numero de vitimas citadas em websites de vazamento de dados
dedicados a BGH aumentou significativamente no ano passado, com 4.615
postagens de vitimas feitas em DLSs em 2023 — um aumento de 76%

em relagdo a 2022. Varios fatores contribuiram para esse crescimento,
incluindo os recém-surgidos adversarios do BGH, o crescimento das
operacgdes de adversarios existentes e campanhas selecionadas de alto
volume, como varias exploragdes de dia zero do GRACEFUL SPIDER.

Em conjunto, BITWISE SPIDER, ALPHA SPIDER, GRACEFUL SPIDER,
RECESS SPIDER e BRAIN SPIDER respondem por 77% das postagens

em todos os DLSs de adversarios rastreados. BITWISE SPIDER e ALPHA
SPIDER publicaram historicamente varias novas postagens de DLS e se
classificaram em primeiro e segundo lugar, respectivamente, com o maior
numero de postagens DLS em 2022 e 2023.

RECESS SPIDER e BRAIN SPIDER iniciaram suas proprias operagdes de
ransomware em meados de 2022 e janeiro de 2023, respectivamente.
Desde entdo, eles cresceram em destaque para representar o quarto
(RECESS SPIDER) e o quinto maiores numeros (BRAIN SPIDER) de
postagens de DLS em 2023.

O GRACEFUL SPIDER, que opera desde 2016 e normalmente realiza
campanhas de baixo volume, explorou trés vulnerabilidades de dia zero em
2023 para extrair dados de centenas de vitimas em todo o mundo. Esse
adversario acabou publicando o terceiro maior niumero de postagens de
DLS naquele ano.

0 NUMERO DE VITIMAS CITADAS

EM WEBSITES DE VAZAMENTO DE
DADOS DEDICADOS A BGH AUMENTOU
SIGNIFICATIVAMENTE EM 2623,
Principais adversarios por DLS Post COM 4.615 POSTAGENS DE VITINAS
FEITAS EM DLSs — UM AUMENTO DE
1250 76% EM RELAGAO A 2822.

1668
756
568
258

0

BITWISE ALPHA GRACEFUL RECESS BRAIN
SPIDER SPIDER SPIDER SPIDER SPIDER
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A CrowdStrike oferece as seguintes recomendagdes para ajudar as organizagdes a proteger seus ativos
e se defender contra um ecossistema adversario em constante evolugdo:

Torne a protecéao de identidade indispensavel

Ataques baseados em identidade e de engenharia social moldaram o cenario de ameagas em 2023. Para
combater essas ameagas, é essencial implementar a autenticagdo multifatorial (MFA) e estendé-la a
sistemas e protocolos legados, informar equipes sobre engenharia social e implementar tecnologias que
possam detectar e correlacionar ameagas em ambientes de identidade, endpoint e nuvem. A visibilidade
e a fiscalizagdo entre dominios permitem que as equipes de seguranga detectem movimentos laterais,
tenham visibilidade total do caminho do ataque e investiguem o uso malicioso de ferramentas legitimas.
Lidar com métodos de acesso sofisticados, como troca de SIM, desvio de MFA e roubo de chaves de API,
cookies de sessdo e tickets Kerberos, exige uma busca continua por comportamentos maliciosos.

Priorize Plataformas de protecéao de
aplicagdes nativas em nuvem (CNAPPs)

As empresas precisam de visibilidade total da nuvem para eliminar configuragdes incorretas,
vulnerabilidades e outras ameagas. As ferramentas de seguranga na nuvem néo devem existir
isoladamente. O CNAPPs é uma plataforma unificada que simplifica o monitoramento, a detecgdo e a
atuagdo em possiveis ameagcas e vulnerabilidades da nuvem. Selecione um CNAPP que inclua protegao pré-
tempo de execugao, protegéo do tempo de execugao e tecnologia sem agente para descobrir e mapear
aplicagdes e APIs em execugado na produgdo, mostrando todas as superficies de ataque, ameagas e riscos
comerciais importantes.

Ganhe visibilidade das areas mais criticas do risco corporativo

A medida que os ambientes corporativos se expandem, as organiza¢des precisam entender as relagdes
entre identidade, nuvem, endpoints e telemetria de protegédo de dados para identificar e bloquear
ataques modernos. Ao consolidar produtos pontuais em uma plataforma de seguranga unificada,

as organizagdes podem obter total visibilidade em uma Unica exibigdo e controlar facilmente suas
operagodes, melhorando a capacidade de descobirir, identificar e interromper ataques.

Gere eficiéncia

Os adversarios estdo ficando mais rapidos. Vocé consegue acompanhar? As solugdes legadas de
gerenciamento e correlagédo de eventos de seguranga (SIEM) costumam ser muito lentas, complexas

e caras, e muitas foram projetadas para uma época em que os volumes de dados e a sofisticagdo dos
adversarios eram uma fragdo do que sdo hoje. As empresas modernas precisam de uma solugéo SIEM
moderna que seja mais rapida, facil de implementar e mais econémica do que as ferramentas legadas de
SIEM. Analise abordagens que unifiquem a detecgdo, a investigacdo e a resposta a ameagas em uma unica
plataforma nativa de IA fornecida por servigos em nuvem.

Crie uma cultura de ciberseguranca

O usuario final continua sendo um elo crucial na cadeia para interromper ataques. Os programas de
conscientizagdo do usudrio devem ser iniciados para combater a ameaga continua de phishing e técnicas
relacionadas de engenharia social. Para equipes de seguranga, a pratica leva a perfeigdo. Promova a cultura
de executar rotineiramente exercicios tabletop e de Red team/Blue team para identificar lacunas e eliminar
pontos fracos em suas praticas e respostas de ciberseguranca.
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