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e G o e e A Plataforma Integrada e Automatizada de Gestéo
de Riscos Cibernéticos utiliza tecnologia avancada

de detecdo de ameacas e vulnerabilidades para

‘ avaliar e quantificar o risco em todos os pilares da
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Cyber risk score

seguranca cibernética - pessoas, processos e
__ tecnologia - para a sua organizagéo e para
e terceiros.

Analisamos automaticamente a exposigdo ao risco
da sua organizacao através de milhares de pontos

Domains Assessed

— : s de dados Unicos, utilizando diversas metodologias
de avaliagao qualitativa e quantitativa do risco,
i ® fornecendo informacgées abrangentes sobre o risco
s o em todo o cenario de ameaga da sua organizagao.
Modelo de Pontuag3o Configuravel FortifyData é a Unica plataforma de avaliagdo e andlise de risco cibernética
configuravel no mercado. As nossas capacidades de pontuacdo
300 900 multidimensional permitem aos utilizadores selecionar os fatores de risco
-— aplicaveis com base no nivel de percegio necessario para a gestéao e

conformidade com os riscos.
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Asset Footprint

Descoberta de bens e rastreio de geo-localizagdo

FortifyData identifica e localiza automaticamente todos os ativos ligados a sua organizagao, dando-lhe total visibilidade, seja
no local ou na nuvem. Permitimos classificar inteligentemente o risco associado a um ativo, com base na sensibilidade e no
tipo de dados armazenados, processados ou transmitidos.
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Checklist

Avaliag3o da Seguranga das Infra-estruturas

Realizamos avaliagbes abrangentes e continuas

da sua infra-estrutura interna e externa de

vulnerabilidade. Estas varreduras ndo intrusivas

comunicam com os nés da rede, revelando

fraquezas. Esta avaliagdo fornece uma visdo dos
riscos cibernéticos de segurancga da infra-estrutura da sua
empresa, permitindo-lhe identificar, investigar e estabelecer
prioridades de forma rapida e precisa.

Ameaga a propriedade intelectual
e avaliag¢3o da reputagao

Monitorizamos continuamente as
infraestruturas em busca de ameacas.
FortifyData deteta automaticamente a
presenca da propriedade intelectual da sua
organizagdo que tenha sido incluida na lista
negra ou associada a malware, Trojans ou outras ligagtes
maliciosas. Através deste processo, podemos apresentar
riscos aos recursos empresariais que estdo ligados ao
trafego de botnet dentro da sua rede e que estdo a comunicar
com o servidor de comando e controlo de um atacante.

Fator de risco humano

Através das nossas simulagtes automatizadas de
phishing e do acompanhamento do progresso,
avaliamos a suscetibilidade da sua forga de
trabalho aos ciberatagues. Além disso, ajudamos
a formar a sua forga de trabalho para melhorar a
sensibilizagdo para a seguranca em toda a sua organizagéo.
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Avaliagao de conformidade legal
organizagdo com as normas de seguranca da industria, tais
como PCI, HIPAA, SOC 2, 27001, NIST, 23NYC500, NIST
800-53 e outros requisitos especificos do cliente. Também
fornecemos recomendacgdes sobre como remediar
guaisquer lacunas de conformidade.
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Avaliag3o da seguranga das aplicagoes Web

m aplicagbes de forma segura, fornecendo

avaliagOes de seguranca de vulnerabilidades
especificas da aplicagéo, tais como a elaboragéo de scripts
cruzados (xss), erros de configuragdo, autenticagéo
quebrada e muito mais.

Os ataques de aplicagtes Web sdo uma das
principais causas de violagdo de dados.
Permitimos as empresas gerir e desenvolver

Gest3o de Riscos de Terceiros (Fornecedores,
Subsidiarias ou Escritérios Regionais)

FortifyData fornece a sua organizagdo uma viséo
completa e transparente do seu ecossistema de
risco de terceiros (fornecedores, subsididrias, ou
escritorios regionais), permitindo-lhe dar
prioridade aos seus recursos e visar os terceiros com o
maior risco cibernético. Fornecemos avaliagGes
abrangentes de terceiros potenciais e existentes de uma
forma continua. Também Ihe fornecemos uma
funcionalidade de colaboragdo com terceiros facil de usar
que |lhe permite abordar rapidamente questbes de terceiros
a medida que estas surgem.

Inteligéncia da DarkWeb e DeepWeb

As nossas informacdes exclusivas alertam os
=) clientes quando os dados foram comprometidos,
seja dentro da sua organizagdo ou através de
G uma entidade externa. Através da digitalizacéo
continua de ficheiros e bases de dados na rede
escura através dos meios de comunicagéo social, sitios
Web profundos, transitérios e ndo indexados, alerta-lo-emos
para registos de empresas expostos, incluindo informacgao
vazada, credenciais e documentos confidenciais roubados.
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